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1) Brancher le NAS sur secteur et réseaux par défaut il est en DHCP.  

Le trouver dans findsynology.com pour commencer la configuration 

 

 

Dans notre cas et pour le client c’est un DS225+ naturellement non installé. 

 

 

 

 

 

 

 

 



 

 

Pour continuer l’installation on accepte le contrat de licence de l’utilisateur. 

 

On commence l’installation  

 

 

 

 

 



 

 

On sélectionne la mise en place des dernières versions de l’OS DSM Synology 

 

 

Par la suite on initialise les disques vierges donc on procède à la suppression de leur 
contenue étant donnés qu’il y a rien dedans. 

 

 

 



 

Sécurité supplémentaire 

 

 

L’installation du système d’exploitation prend généralement 5-10min  

 

 

 

 

 



 

Le serveur redémarre proprement 

 

On commence l’installation 

 

 

 

 

 

 



 

Ici je vais remplir avec toutes les infos nécessaires avec des mots de passe complexe 
avec plus de 16 caractère en respectant majuscules, minuscules, caractères spéciaux 
ainsi que chiffres. 

 

Exemple de la trame à respecter pour le bon fonctionnement de la sécurité. 

 

 

 

 

 

 

 

 



 

Mise en place mot de passe robuste 

 

 

 

 

 

 

 



 

Configuration du mot de passe d’administration de Synology ainsi que le nom de la 
machine 

 

Ici on le connecte au compte qui supervise l’ensemble des NAS dans mon cas celui de 
la société qui est dans JARVIS (un GLPI grossièrement) 

 

 

 



 

 

QuickConnect (Synology) est un service d’accès distant simplifié, permettant de se 
connecter à un NAS via un identifiant unique et HTTPS, sans configuration réseau 
complexe. Pratique pour un usage rapide, il reste moins performant et moins maîtrisable 
qu’un accès par VPN, recommandé en contexte professionnel.  

Dans notre cas il va nous servir pour gérer le périphérique à distance.   

 

 



 

On coche (facultatif) c’est deux options : 

Synology Active Insight (Surveillance et protection 24h/24) 

• Supervise en continu l’état de santé du NAS (disques, ressources, sécurité). 

• Remonte automatiquement des alertes ou anomalies sur un portail web 
centralisé. 

• Permet un diagnostic plus rapide en cas de panne (préventif et réactif). 

Service de diagnostic (Centre d’assistance) 

• Autorise l’envoi automatique de journaux et données techniques à Synology si 
tu ouvres un ticket. 

• Accélère le traitement des demandes de support, car l’assistance a directement 
les infos système utiles. 

 



Une fois tout cela de fait on arrive sur le portail de connexion WEB QuickConnect 

 

 

On rentre user et mot de passe configuré à la base de l’installation. 



Par défaut on ignore tout et on fait l’installation manuelle plus tard en respectant la 
trame 

 

On va cliquer sur crée le volume SHR équivalent au RAID 1 mais avec quelque avantage  

Différence entre RAID 1 et SHR (Synology Hybrid RAID) 

• RAID 1 (miroir classique) 

o Les disques sont dupliqués à l’identique (mirroring). 

o Besoin de disques de même capacité. 

o Simple, très standard, reconnu partout. 

o Capacité utile = taille d’un seul disque (ex. 2×4 To → 4 To utilisables). 

• SHR (Synology Hybrid RAID) 

o Variante maison de Synology, basée sur mdadm (Linux). 

o Permet de combiner des disques de tailles différentes tout en optimisant 
la capacité. 

o Plus flexible : si tu ajoutes un disque plus gros plus tard, l’espace 
supplémentaire pourra être utilisé (ce que le RAID 1 classique ne permet 
pas). 

o Toujours une tolérance de panne d’un disque (par défaut). 

 



 

 

 



 

On sélectionne les deux disques pour crée un seul volume. 

 

La vérification n’est pas nécessaire dans notre cas car le produit est neuf et si il présente 
un défaut alors on fera un échange standard. 

 



 

 

Btrfs (nouvelle génération) 

• Offre des instantanés (snapshots) → possibilité de revenir en arrière en cas de 
suppression ou corruption. 



• Vérification et auto-réparation de l’intégrité des données (checksum). 

• Gestion native des quotas par dossier partagé. 

• Optimisé pour la réplication entre NAS Synology. 

• Idéal pour un environnement pro qui veut sécurité, traçabilité et restauration 
rapide. 

Ext4 (classique) 

• Fiable, éprouvé, reconnu partout dans Linux. 

• Plus simple, un peu plus léger en ressources. 

• Mais pas de snapshots, pas de contrôle d’intégrité avancé, pas de quotas natifs. 

 

 

Résultat après configuration. 



 

Tableau de bord du gestionnaire de stockage une fois la partie pool de stockage crée. 

 

Mise à jour des paquets si besoin. 

 



 

Vérification de la présence de la dernière MAJ OS par mesure de sécurité. 

 

 

On continue par la suite à suivre la trame de sécurité configuration nas. 

 

 

 

 

 

 



Blocage automatique en cas d’attaque via dictionnaires. 

 

Blocage DDOS sur tous les ports LAN. 

 

 



 

Modification des ports de connexion web et quickconnect 

 

 

Modification des ports web par défaut par mesure de sécurité. 



 

Activation du pare-feu Synology. 

 

On coche la compression pour une meilleur réactivité sur l’interface web moins de 
latence (facultatif). 

 

 

 

 



On let en place le « wake on Lan » ainsi que le redémarrage automatique en cas de 
résolution du problème d’alimentation dans notre cas on règlera plus tard directement 
l’onduleur avec. 

 

Configuration de notification automatique. 

 

 

 

 

 

 



Test de notification du NAS via MAIL. 

 

Mise en place du DDNS via Synology pour prévoir la mise en place d’un VPN ou autre 
application qui nécessite une reconnaissance du Nom du NAS sur le réseau WAN 
externe. 

 



 

Mise en place DDNS pour que le produit soit accessible via QuickConnect ou DS file. 

 

Par mesure de sécurité on va mettre en place l’authentification à deux facteurs. 

 



 

 



 

Mise en place des notifications via mail. 

 

Création des fichiers pour environnement de stockage partagé.  

 



 

 

Mot de passe pour chiffrement de dossier. 



 

Résultat après création de fichier 

 

Ajout de la clé de registre dans le gestionnaire des clés pour que les fichiers remonte 
tout seul si il y a un redémarrage 



 

Sauvegarde des fichiers de chiffrement dans le cloud entreprise  

 

Mise en place du dossier sauvegarde  



 

Ne jamais chiffré le dossier sauvegarde car celui-ci ralentie le processus de sauvegarde 
et dans tout les cas les dossiers sont déjà chiffré à l’origine.  

 

 



 

Installation de l’antivirus Synology pour sécurité supplémentaire au niveau des 
ransomware  

 

 

Mise en place analyse quotidienne  



 

Mise à jour de la base de donnée de l’antivirus. 

 

Installation du paquet analyseur de stockage pour surveillé l’évolution des données 
sauvegardé.  



 

 

 

 

 

 

 



Installation et mise en place Hyperbackup pour sauvegarde 

 

 

 



 

On fait dans un premier temps la sauvegarde en local 

 



 

Mise en place de rotation de sauvegarde 64 par défaut  

 

On sauvegarde tout sauf le dossier sauvegarde aucun intérêt de sauvegarder des 
sauvegardes 



 

Mise en place de la sauvegarde en local avec gestion et vérification de l’intégrité. 

 

 

 

On termine de sauvegarder tous les fichiers de chiffrement. 



 

 

Mise en place C2storage : Sauvegarde à distance directement chez Synology. 

 



 

 



 

Même principe de sauvegarde rotation de chaque version. 



 

Récap de la sauvegarde. 

 

Sauvegarde du chiffrement du fichier de sauvegarde. 



 

 



 

Après avoir lancé les deux sauvegarde à distance et en local on attend quelle se fasse et 
on peut éteindre le NAS en attendant le dépôt final chez le client. 

 

 


